VIVIAL

POLITICA DE SEGURIDAD DE LA INFORMACION

La Direccién de la PEOPLE PLUS INNOVATION, S.L., en adelante, “VIVIAL", en el
marco de sus competencias para establecer las politicas y estrategias de la
organizacion, ha aprobado la presente Politica de Seguridad de la Informacioén (en
adelante, la “Politica”).

El objetivo de esta Politica, dirigida a todos los grupos de interés, es definir y
establecer los principios, criterios y objetivos de mejora que rigen las actuaciones
en materia de seguridad de la informacioén en linea con las directrices marcadas
por la norma ISO 27001 en lo relativo a los servicios de atencién domiciliaria.

1. Finalidad

VIVIAL asume la seguridad de la informacién asociada a sus servicios como uno
de los factores clave en la realizacidn de sus actividades con objeto de garantizar
la confidencialidad, integridad, disponibilidad, trazabilidad y
autenticidad, protegiendo los datos personales, la privacidad de la informacion y
los sistemas de informacidén contra accesos indebidos y modificaciones no
autorizadas.

Forma parte de la politica estratégica de VIVIAL la implantacion y el desarrollo de

un Sistema de Gestidn de Seguridad de la Informacidn basado en la identificacion,
proteccion, deteccion, respuesta y recuperacion de los sistemas de informacion,
aportando para ello la Direccién de la compania, los recursos necesarios para su
consecucion.

VIVIAL, consciente de la necesidad de integrar todas las herramientas y los
medios necesarios para prestar sus servicios con eficiencia, calidad y en un
entorno seguro de gestion de la informacién, incidira en todas aquellas medidas
y actuaciones que logren reducir, minimizar, transferir o evitar los riesgos y
permitan aprovechar las oportunidades para su sistema de gestion.

A tal efecto, la Direccion de VIVIAL se compromete a mejorar continuamente el
Sistema de Gestion de Seguridad de la Informaciéon implantado, en las revisiones
periddicas que mantiene anualmente y mediante el establecimiento de objetivos
y acciones de mejora.
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2.

Principios Generales

Mediante esta Politica, VIVIAL asume y promueve los siguientes principios
generales que deben guiar todas sus actividades relativas al Servicio de Asistencia
domiciliaria:

a.

b.

Dirigir nuestros esfuerzos a la prevencidn de errores, asi como a su
correccion, control y gestion.

Fomentar la participacion de todos para conseguir los objetivos
establecidos por VIVIAL, lo que redundarda en el bien de nuestros
empleados, clientesy otras partes interesadas.

Tomar la formacién continua y la concienciacion como uno de los
principales pilares en los que se sustenta la seguridad de la informacioén.
Asegurar que VIVIAL cumple con todos los requisitos exigibles por parte
de las distintas administracionesy organismos publicos, asi como todos los
requisitos legales y reglamentarios aplicables,

poniendo especial énfasis en aquellos establecidos por la legislacidén en
materia de seguridad de la informacion.

Establecer los procedimientos que sean necesarios para el control,
monitorizacién y prevencién de incidentes.

Dotarse de herramientas y procedimientos que permitan adaptarse con
agilidad a las condiciones cambiantes del entorno.

Garantizar la confidencialidad, integridad, disponibilidad, trazabilidad y
autenticidad, asi como la debida proteccion de los datos y los sistemas de
informacién contra accesos indebidos, ciberataques y modificaciones no
autorizadas.

Garantizar la continuidad del negocio, en cuanto a seguridad de la
informacién se refiere, protegiendo los procesos criticos contra fallos o
desastres significativos.

Realizar una adecuada evaluacion, gestion y tratamiento del riesgo de
seguridad de la informacién para alcanzar un nivel madurez elevado y
minimizar el riesgo, priorizando las medidas y controles a implantar
acordes con los riesgos identificados y objetivos de negocio.

Actuar de manera adecuaday conjunta para prevenir, detectary responder
a los ciberincidentes que pudieran afectar a la seguridad de la
informacion.

Mejorar la eficiencia de los controles de seguridad implantados para
adaptarse a la evolucion de los riesgos y los nuevos entornos tecnologicos.

. Crear politicas de contrasefas, implementar mecanismos de autenticaciéon

robustos y realizar una adecuada gestion de los usuarios para garantizar el
acceso Unicamente a los usuarios autorizados.

Garantizar una adecuada proteccidon del correo electrénico, servidores y
endpoints mediante la implementacion de medidas que aseguren la
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disponibilidad, confidencialidad, integridad, trazabilidad y autenticidad de
la informacion.

o. Establecer politicas de copias de seguridad que incluyan mecanismos anti
ransomware, con el objetivo de garantizar una rapida y adecuada
recuperacion de los datos ante incidentes de seguridad.

p. Realizar parcheos y actualizaciones periédicas de software, asegurando el
uso de las versiones mas actualizadas de los sistemas, y estando al dia de
las posibles vulnerabilidades que se descubran.

g. Promover la mejora continua del Sistema de Gestidn de la Seguridad de |la
Informacién, revisando periddicamente su eficacia, adecuacidon vy
desempeno, e implantando las acciones necesarias para reforzar de forma
continua la proteccién de la informacion.

Esta Politica de Seguridad de la Informacién fue aprobada el 10 de julio de 2026
por la Direccién de VIVIAL.
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